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Verfahren und Anordnung zur Steuerung von An lag en und/oder 
Prozessen unter Mitverwendung von 
Mobi 1 kommun i ka t i on s ne t z en 

15 Die Erfindung betrifft ein Verfahren und eine Anordnung zur 
Steuerung von Anlagen und /oder Prozessen, bei dem Teile 
eines vorhandenen Mobilkommunikationsnetzes mitverwendet 
werden. Es werden dabei zusatzlich zu der durch Standards 
festgelegten Funktionsweise des Mobilkommunikationsnetzes 

20 Steuerungsinf ormationen und Signal inf ormationen iiber Teile 
des Mobilkommunikationsnetz iibertragen, urn 
Sonderanwendungen im Sinne der Erfindung durchfiihren zu 
konnen . 

Das hier naher betrachtete Gebiete im-Umfeld der Erfindung 
25 sind die Steuerung von Verkaufs automat en durch den 

Automatenbenutzer oder auch die Fernwartung oder Fern- 
Mefidatentibertragung von zu iiberwachenden Anlagen. 

Es sind seit langerem mehr oder weniger erfolgreiche 
Versuche/Projekte bekannt, die allgemeine GSM- 
30 Netzinf rastruktur fur Systemlosungen zu verwenden. 

Insbesondere sind folgende Typen von Anwendungen in der 
offentlichen Diskussion: 

a.) Micro-payment Losungen: Ein Mobi 1 funk- Kunde benutzt 
35 seine Mobilstation fur bargeldloses Bezahlen. Die Bezahlung 
erfolgt durch das Absenden eines ( authentisierten) Auftrags 
von der Mobilstation zu einer Micro-payment-Zentrale . Die 
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5 falligen Betrage werden entweder im Rahmen der Mobilfunk- 
Rechnung oder mit einer speziellen Rechnung flir alle Micro- 
payment Vorgange abgerechnet . 

b.) Datenanwendung ohne vollwertige GSM-Subskription : 
Hierbei handelt es sich iiberwiegend um Anwendungen im 

10 Bereich Uberwachung, die nur gelegentlich kleinere 

Datenmengen ubertragen. Fur diese Anwendungen ist die 
Verwendung einer vollwertigen GSM-Subskription, inkl . einer 
Rufnummer nicht wirtschaf tlich. Als Beispiel kann ein 
Getranke-Verkauf sautomat genannt werden, der beim 

15 Unterschreiten eines definierten Fullstands der Getranke 
den Betreiber zum Nachfiillen auffordert. 

zu a. : 

Eine GSM-basierte Micro-payment-Losung soil folgende 
Anf orderungen erfullen: 
20 - Zahlung muS schnell erfolgen 

- Losung muS zuverlassig sein, sowohl im Bereich 
Ver f ugbar ke it/ Qua 1 i t a t 

als auch im Bereich Sicherheit 

- Netzresourcen sollen wenig belastet werden 

25 - Man-Machine- Interface (MMI) mufi einfach sein 

- Verwendung der im Markt befindlichen Endgerate 
sollte moglich sein 

zu b. : 

Eine Datenanwendung ohne vollwertige GSM-Subskription soil 
30 folgende Anf orderungen erfullen: 

- Datenubertragung muiS schnell erfolgen 

- Losung muS zuverlassig sein, sowohl im Bereich 
Verf ugbarkeit/Qualitat 

als auch im Bereich Sicherheit 
35 - Netzresourcen sollen wenig belastet werden, 

insbesondere keine 

Zuteilung von Rufnummern an die mobilen Anwendungen 
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Fur diese vorgenannten Anf orderungen ist die Verwendung 
eines Mobilkommunikationsnetzes im herkommlichen Sinne 
nicht zuf riedenstellend einsetzbar, da zu viele 
Netzressourcen belegt werden und dadurch diese Anwendungen 
10 nicht wirtschaf tlich tragbar sind. 

Aufgabe der Erfindung ist es deshalb, ein Verfahren 
anzugeben, welches bei den genannten Steuerungs verfahren 
und Ubertragungsverf ahren, die mit Hilfe eines 
15 Mobilkommunikationsnetzes durchgefuhrt werden, eine solche 
technische Losung bietet, den technischen Gesamtaufwand flir 
diese Anwendungen reduziert. 

Die Losung dieser Aufgabe wird durch die Merkmale der 
20 Patentanspruche 1 bzw. 12 erreicht . 

Ausgestaltungen der Losungsidee sind in den zugehorigen 
Unteranspriichen angegeben . 

Der Vorteil der Erfindung ergibt sich einerseits dadurch, 
25 daS durch die teilweise Mitbenutzung eines vorhandenen 
Mobilkommuniktionsnetzes der Investitionsbedarf fur die 
Sonderanwendung geringer als bei einer Alleinlosung ist. 
AuSerdem reduziert sich die Kostenbelastung des 
Mobilkommunikationsnetzes durch die Zusatznutzung . 
30 Bei Verwendung handelsublicher Endgerate fur die 

Sonderf unktionen , was anzustreben ist, ist die Akzeptanz 
beim Nutzer des Mobilkommunikationsnetzes fur solche 
Sonderdienste besonders hoch. 

35 Im folgenden werden Beispiele fur die Anwendung der 
E r f i ndung s i de e ang egeben : 
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5 Die Kommunikation vom mobilen Endgerat bzw. der 

entsprechenden Anwendung zum Mobilkommunikationsnetz 
erfolgt bei Benutzung eines GSM-Netzes unter Verwendung von 
Inf ormationselementen der standardisierten 

Signalisierungsprotokolle . Die verwendeten Nachrichten bzw. 

10 Inf ormationselemente werden an geeigneten Stellen im GSM- 
Netz aus der Signalisierung ausgefiltert und in ein 
dediziertes Netz (z.B. TCP/IP basiert) uberf uhrt . In dem 
dedizierten Netz (im folgenden Anwendungsnetz genannt) 
werden die Nachrichten/ Inf ormationselemente zu einem 

15 Anwendungsrechner weitergeleitet . Denkbar ist die 

Verwendung eines ein zentralen Anwendungsrechners , der 
bestimmte Regionen abdeckt oder der fur bestimmte 
Anwendungen zustandig ist. Der Anwendungsrechner kann 
innerhalb des gleichen Dialogs dem mobilen Endgerat eine 

20 Antwort zuriick signalisieren . 

Daruber hinaus kann der Anwendungsrechner autonom einen 
.Dialog zu dem mobilen Endgerat aufbauen. 

Grundsatzlich sind fur den Transport vom mobilen Endgerat 
25 zum Netz alle Protokollelemente geeignet, die vom Endgerat 
mit beliebiger Information gefullt und anschlieSend zum 
Netz iibertragen werden konnen. 

Besonders geeignet ist die im GSM-Standard vorgesehene 
Unstructured Supplementary Service Data Prozedur (USSD) , 

> 

30 die eine ruf unabhangige Kommunikation zwischen einem 
Mobilfunkteilnehmer und dem GSM-Netz ermoglicht. 

Im Gegensatz zu dem standardisierten USSD-Ansatz wird hier 
ein Ausfiltern der USSD-Nachricht aus den 

Signalisierungsf luS an geeigneten Stellen vorgeschlagen. 

35 

Figur 1 zeigt die prinzipielle Anordnung . 
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An den Filterpunkten wird der Signalisierungsf lufi nicht 
transparent weitergeleitet sondern die betroffenen 
Nachrichten/Inf ormationselemente protokollkonf orm mit einem 
Multiplexer ausgefiltert bzw. eingefiigt. Diese Aufgabe wird 
10 von einem Filter ( Message Filter) wahrgenommen , wie es in 
Figur 2 dargestellt ist . 

Die Filterf unktion muS jedoch nicht auf alien Ebenen des 
Protokolls erf olgen . So ist es beispielsweise nicht 
15 unbedingt notwendig, allgemeine Funktionen wie 

Identif izierung, Authentif izierung und Verschliisselung 
auszuf iltern, diese Funktionen konnen wie ublich 
durchgefiihrt werden, urn anschliefiend den authentif izierten 
Dialog auszuf iltern . 

20 Zwei Filterpunkte sind sinnvoll moglich, zum einen auf dem 
A-Interface und zum arideren auf dem MAP-Interf ace . Die 
wesentlichen Merkmale sowie deren Vor- und Nachteile werden 
im folgenden zusammengef aSt : 

A- Interface : 

25 • Minimale Belastung der GSM-Netzinf rastruktur 

• Keine unndtigen Zeitverluste durch die 
Verarbeitungszeiten im Netz 

• Ortsbezogene Daten des mobilen Endgerats verfiigbar und 
kann somit in der Applikation verwendet werden 

30 • Anzahl der A- Interface im Netz ist relativ groS => Anzahl 
Message Filter grofi 

MAP-Interf ace : 

• Filterf unktion greift auch fiir Teilnehmer die auSerhalb 
35 des Heimatnetzes roamen 

• Relative zu der Anzahl A-Interfaces ist die Anzahl MAP- 
Interf aces gering 
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Ge s am t anordnung 

Die Anordnung kann, bei entsprechender Installation von 
10 Message Filters, 

• f lachendeckend (an alien A-Interfaces oder an allem MAP- 
Interfaces zum HLR) 

• regional (ausgewahlte A-Interf aces ) 

• IMSI-Bereich abhangig (ausgewahlte MAP-Interf aces zum 
15 HLR) 

aufgebaut und betrieben werden. In alien drei Fallen werden 
die installierten Message Filter mit einem oder mehreren 
Anwendungsrechnern via das Anwendungsnetz verbunden. In dem 
Anwendungsrechner werden die Nachrichten empfangen, 
20 ausgewertet, die erf orderlichen Aktionen eingeleitet und 
die entsprechende Riickmeldung zum mobilen Endgerat 
zuriickgesendet . 

Anhand von zwei Beispielen wird dies verdeutlicht . 

25 

Figur 3 zeigt die Anwendung der Erfindung auf Einrichtungen 
und Ablaufe auf einem of f entlichen Parkplatz . 

Alternativ zum iiblichen Entrichten der Parkgebiihr am 
Parkscheinautomat konnen die Gebiihren auch via Mobil funk 
30 entrichtet werden. Hierzu meldet sich der Autofahrer beim 
Besetzen des Parkplatzes an und meldet sich bei Verlassen 
wieder ab. Die Meldungen erfolgen durch Eingabe und 
Absenden einer USSD-Nachricht (Zif f ernf olge mit „# w als 
letztes Zeichen) . Die Nachricht beinhaltet eine 
35 Ziffernfolge fur „Parkplatz: anmelden" bzw. Parkplatz : 
/ abmelden" sowie die Parkplatznummer . Die Nachricht wird 
durch den Message Filter am A-Interface abgefangen und 
inklusive der IMS I zur Identif ikation des Kunden und der 
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5 Cell-ID zur Ortsbestimmung an den Anwendungsrechner 
iibermittelt. 

Die Ortsbestimmung und die iibermittelte Parkplatznummer 
definieren eindeutig einen bestimmten Parkplatz im 

10 Versorgungsgebiet . Durch die „ Anmeldung" wird der 

betrof fene Parkplatz im Anwendungsrechner auf den Status 
,,ordnungsgemaS besetzt" gesetzt. Durch die „Abmeldung" wird 
der Parkplatz wieder freigegeben, die Parkdauer 
festgestellt und die fallige Forderung einem 

15 Abrechnungs system (z.B. dem Mobilf unkabrechnungs system) 
iibermittelt . 

Wahrend der Parkdauer konnen Parkwachter durch Abfrage des 
Anwendungsrechners feststellen, ob der Parkplatz 
,,ordnungsgema& besetzt u ist. 

20 

In Figur 4 wird als weiteres Beispiel die Anwendung der 
Erf indungs idee auf die Steuerung eines Getrankeautomaten 
gezeigt . 

In (offentlich) auf gestellten Getrankeautomaten wird ein 
25 (vereinfachtes) GSM-Telefon eingebaut. Im Gegensatz zu 

normalen GSM-Telef onen muS das Gerat nur die USSD-Funktion 
unterstlitzen . Prinzipiell kann die verwendete IMSI fur 
andere Au t oma ten / Anwendungen wiederverwendet werden. Die 
Zuteilung einer Rufnuramer (MSISDN) ist nicht notwendig. 

30 

Sobald der Fullstand eines Getranks eine vordef inierte 
Schwelle unterschreitet, versendet der Getrankeautomat 
eine USSD Nachricht . Die Nachricht beinhaltet einen Kode 
fur die Automatenbetreiber , eine eindeutige Kennung des 
35 Automaten sowie einen Kode fur das betrof fene Getrank . Die 
Nachricht wird durch das Message Filter auf dem MAP- 
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Interface zum HLR abgefangen und an den Anwendungsrechner 
ubermittelt . Im Anwendungsrechner wird der 

Automatenbetreiber anhand des Nachrichteninhalt ermittelt 
und benachrichtigt . 

Sonderfall der Anordnung: 

Fur den Anwendungsf all „Datenanwendung ohne vollwertige 
GSM-Subskription" (Beispiel 2) kann auf ein vollwertiges 
HLR verzichtet werden und statt dessen eine Mini-HLR/AC- 
Funktion (z.B. Location Update, 

SendAuthenticationParameter) in dem Message Filter 
integriert werden. IMSI konnen ftir andere 

Au t oma ten / Anwendung en wiederverwendet werden. Die Zuteilung 
einer Rufnummer (MSISDN) ist nicht notwendig. 
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Patentanspriiche 

1. Verfahren zur Steuerung von Anlagen und/oder 
Prozessen , dadurch gekennzeichnet , daS ein 

10 Mobilkommunikationsnetz fur die Ubertragung von zugehorigen 
Inf ormationen teilweise mitverwendet wird und zwischen den 
Inf ormat ions fliis sen innerhalb des Mobilkommunikationsnetzes 
und einem dedizierten Netz ein Austausch von Inf ormationen 
stattf indet . 

15 

2. Verfahren nach Anspruch 1 # dadurch gekennzeichnet, daS 
der Austausch von Inf ormationen durch das Ausfiltern und ( 
das Einfugen der Antworten) von Inf ormationselementen in 
der Mobiltelekommunikations-Signalisierung erfolgt, 

20 

3. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daS 
der Austausch von Inf ormationen durch das Ausfiltern von 
Inf ormationselementen in der Mobiltelekommunikations- 
Signalisierung sowie durch das Einfugen von 

25 Antwortsignalen erf olgt . 

4 . Verfahren nach einem oder mehreren der Anspriiche 1 bis 
3, dadurch gekennzeichnet, dafi mindestens eines der 
genannten Inf ormationselemente von einem an der 
30 Mobilkommunikation beteiligten Endgerat unabhangig gesetzt 
we r den kann. 

5 . Verfahren nach einem oder mehreren der Anspriiche 1 
bis 4, dadurch gekennzeichnet, dafi mindestens eine der 
35 standardisierten Schnittstellen des 

Mobilkommunikationsnetzes zum Austausch der Inf ormationen 
genutzt wird. 
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6 . Verf ahren nach einem oder mehreren der Anspruche 1 bis 
5, dadurch gekennzeichnet, da£ als Schnittstelle das A- 
Interface eines GSM- oder UMTS-Mobilkommunikationsnetzes 
verwendet wird. 

10 

7 . Verf ahren nach einem oder mehreren der Anspruche 1 bis 
5, dadurch gekennzeichnet, daS als Schnittstelle das MAP- 
Interface eines GSM- oder UMTS-Mobilkommunikationsnetzes 
verwendet wird. 

15 

8. Verf ahren nach einem oder mehreren der Anspruche 1 bis 

7, dadurch gekennzeichnet, daS beim Austausch der 
Inf ormationen Filterverf ahren eingesetzt werden. 

20 9 . Verf ahren nach einem oder mehreren der Anspruche 1 bis 

8, dadurch gekennzeichnet, daS bei den ausgetauschten Daten 
mindestens eine Teilnehmeridentif ikation enthalten ist. 

10. Verf ahren nach einem oder mehreren der Anspruche 1 bis 
25 8, dadurch gekennzeichnet, da£ bei den ausgetauschten Daten 

mindestens eine Ortsinf ormation enthalten ist. 

11. Verf ahren nach einem oder mehreren der Anspruche 1 bis 
10, dadurch gekennzeichnet, daS der Inf ormationsaustausch 

30 uber eine Einheit des Mobilkommunikionsnetzes erfolgt, die 
mindestens die Funktion eines Heimatregisters ( Home 
Location Register) und/oder eines Authentikationszentrums 
(Authentikation Center) aufweist. 

35 

12. Anordnung zur Steuerung von Anlagen und/oder 
Prozessen dadurch gekennzeichnet, dafi fur die Ubertragung 
von zugehorigen Inf ormationen ein Mobilkommunikationsnetz 
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5 mitverwendet wird, und daS zwischen Elementen des 

Mobilkommunikationsnetzes, welche am Inf ormationsf luS 
innerhalb des Mobilkommunikationsnetzes beteiligt sind, und 
einem dedizierten Netz Anordnungen zum Austausch von 
Information zwischen den beteiligten Netzen vorhanden sind. 

10 

13. Anordnung nach Anspruch 12, dadurch gekennzeichnet, da£ 
mindestens eine 

Koppeleinrichtung vorgesehen ist, die einen 

Informationsaustausch zwischen mindestens einer Stelle des 
15 Mobilkommunikationssnetzes und einer Stelle des dedizierten 
Netzes ermoglicht. 

14. Anordnung nach Anspruch 13, dadurch gekennzeichnet , daS 
die genannte Koppeleinrichtung uber Einrichtungen verfiigt, 

20 die gezielt direkt oder indirekt Inf ormationselemente aus 
dem Inf ormationsf luS des Mobilkommunikationsnetzes 
herauslesen konnen oder die gezielt direkt oder indirekt 
Inf ormationselemente in den Inf ormationsf luS des 
Mobilkommunikationsnetzes hineinf ugen oder entsprechende 

25 Elemente des Inf ormationsf lusses des 

Mobilkommunikationsnetzes ersetzen konnen. 

15. Anordnung nach einem der Anspruche 13 oder 14, dadurch 
gekennzeichnet , dafi im Mobilkommunikationsnetz als 

30 Koppelstelle des Mobilkommunikationsnetzes zum dedizierten 
Netz eine Einheit vorgesehen wird, die mindestens die 
Funktion eines Heimatregisters ( Home Location Register) 
und/ oder eines Authentikationszentrums (Authentikation 
Center) aufweist. 



